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OPINIAO
Ciberataques: preparado para o proximo?

Neste mundo em que a tecnologia esta cada vez mais presente e a consciencializacio da necessidade de um
elevado grau de seguranca por parte dos utilizadores é ainda baixa, a questao ja nao é “se” os ciberataques vao
ocorrer, mas "quando" viao ocorrer.
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Com milhoes de pessoas ligadas a rede e a Internet das Coisas a multiplicar o naimero de dispositivos conectados
de forma exponencial, prevé-se uma transformacgao do mundo digital que conhecemos, marcada pelo aumento da
utilizagdo da computacao em nuvem e de dispositivos inteligentes com sensores que recolhem, tratam e

comunicam dados, incluindo dados pessoais, de uma forma constante.

Esta realidade traz consigo um aumento do risco da seguranca da informacao, em especial da ciberseguranca, do
furto de informacoes pessoais, dados sensiveis, propriedade intelectual e segredos de negbcio. Torna-se, por isso,

necessaria uma melhoria da seguranca dos sistemas utilizados para essas comunicacoes.

Os incidentes de seguranca sao cada vez mais complexos e os prejuizos podem ser significativos. Basta pensarmos
nas noticias de casos de “ransomware” (em que o atacante encripta os arquivos da vitima e informa-a que os
documentos s6 serao recuperados se pagar o “resgate”) ou de ataques a infraestruturas essenciais (tais como:
comunicacoes, cuidados de satde, socorro e emergéncia, agua, energia, transportes) e o impacto que podem ter.
Apenas uma pequena parte das empresas esta preparada para estas situagoes.

A Estratégia de Ciberseguranc¢a da Comissao Europeia, definida desde 2013, levou a um volume significativo de
nova legislacao europeia relacionada com a ciberseguranca, a qual culminou agora com a sua “pedra angular”, a
Diretiva de Seguranca das Redes e da Informacao (SRI), que tem como principal objetivo unificar as abordagens
fragmentadas para a SRI que existe atualmente em toda a Unido Europeia (UE). A Diretiva foi adotada em 6 de
julho de 2016, tendo os Estados-Membros da UE até 10 de maio de 2018 para transpor esta legislagao para o

direito interno.

Esta Diretiva estabelece obrigacoes de ciberseguranca para os operadores de servicos essenciais (energia,
transportes, banca, mercados financeiros, satde, abastecimento de agua e de distribuicao e infraestrutura digital) e
prestadores de servicos digitais (plataformas de comércio eletronico, portais de pagamento pela Internet, redes
sociais, motores de pesquisa, servicos de computacao em nuvem ou lojas de aplicagoes online), mas as duas
categorias ficam sujeitas a regimes diferentes. Para muitas entidades, esta Diretiva impde pela primeira vez uma

obrigacdo de comunicacao de incidentes de seguranca.

Um outro diploma que importa também salientar é o Regulamento Geral de Protecao de Dados (RGPD) que
representa uma grande revisao das leis europeias de protecao de dados existentes. O RGPD foi adotado em 27 de
abril de 2016. Ao contrario da diretiva SRI, este € um regulamento e, portanto, diretamente aplicavel nos Estados-
Membros. No entanto, ha um periodo de transicao de cerca de dois anos, tendo as organizacoes até 25 de maio de

2018 para colocar as suas praticas em conformidade com as novas regras.



Os responsaveis pelo tratamento de dados pessoais terao de adotar as medidas técnicas e organizativas adequadas
para proteger os dados pessoais que tratam, devendo impor a mesma obrigacdo nos seus contratos com
prestadores de servicos, que passam agora também a ser responsabilizados diretamente no RGPD. Também o
RGPD introduz obrigacoes de notificacdo as autoridades, no caso de violagdoes de seguranca no tratamento de
dados.

Neste mundo em que a tecnologia esta cada vez mais presente e a consciencializacao da necessidade de um elevado

grau de seguranca por parte dos utilizadores é ainda baixa, a questao ja nao é “se” os ciberataques vao ocorrer, mas

"quando" vao ocorrer.

Falhas em qualquer area de seguranca podem resultar em pesadas multas e outras san¢oes contra a empresa. Além
disso, a incapacidade de proteger a informacao privada ou confidencial pode levar a a¢oes judiciais por
negligéncia, divulgacao nao autorizada de dados pessoais ou violacao de obrigacoes contratuais de protecao da
confidencialidade para clientes ou parceiros comerciais. A criacdo de uma estratégia para combater ciberataques é
fundamental e implica 0 mapeamento e analise de todo o sistema, identificando como e por que motivo os dados
sdo armazenados, bem como testes para identificar possiveis vulnerabilidades. Para tal é necessario ter meios e
pessoal para lidar com estes temas de um ponto de vista técnico, legal e de relacoes publicas, de uma forma rapida
e eficiente.

A seguranca é geralmente percecionada pelas empresas como um custo obrigatdorio, uma despesa a pagar para
estar em conformidade com a lei. E necessario mudar esta perspetiva para um modelo em que a seguranca seja
percecionada como uma mais-valia, nao s6 de gestao de risco e minimizacao de danos, mas também para ganhar a

confianca dos clientes na utilizacao da tecnologia.





