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Armazenar dados na nuvem: pesar os
pros e contras

terga, 27 janeiro 2015 12:56
Ricardo Henriques, socio da pbbr

O crescimento da computagdo em nuvem (cloud computing) como meio de
obtencdo de servicos de tecnologias de informagdo representa uma
oportunidade, bem como um desafio para as empresas.

As oportunidades sdo significativas em termos de escalabilidade, flexibilidade e, para a maioria, de
precos. Existem, no entanto, varios riscos e consideragdes a ter em conta quando se toma a decisdo de
trocar algumas ou todas as necessidades de computag@o por este tipo de servigos.

Antes de se optar por avangar para uma solu¢ao de computagdo em nuvem, ¢ conveniente efectuar uma
analise dos riscos associados, incluindo temas como a recuperagdo de dados e continuidade de
operagdes ou a viabilidade da mudanga para um fornecedor alternativo.

Tendo em conta o valor e a importancia das informagdes a armazenar na nuvem, sera importante
efectuar um exame ao fornecedor e sua conformidade com os requisitos necessarios de um ponto de
vista técnico, financeiro, comercial e regulatorio.

Como em qualquer outro contrato, muitos problemas podem surgir durante o ciclo de vida de um
contrato de servigos de computagdo em nuvem, devendo por isso ser consideradas diversas questdes na
sua negociagao, desde os aspectos comerciais aos aspectos técnicos e operacionais, sem esquecer as
questdes relacionadas com a protec¢do de dados pessoais.

Assumem particular importancia a duracdo do contrato e o seu processo de renovagdo. Também o
acordo sobre os niveis de servico (SLA) e créditos associados a uma possivel interrupg¢ao de servigo, ot
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regulagdo dos riscos em caso de falha de telecomunicagdes sdo aspectos a considerar, entre muitos
outros.

Uma vez que, na maioria das situacoes, os dados mantidos na nuvem conterdo também dados pessoais,
tal significa que se torna também necessario assegurar que os requisitos de protec¢ao de dados pessoais
previstos na lei serdo cumpridos. Sobre este ponto ¢ importante ter em conta a localizagdo do prestador
as leis que lhe sdo aplicaveis e o possivel acesso aos dados por parte de entidades publicas no ambito d:
investigagcoes de processos judiciais, sendo por isso importante ter presente este tema aquando da
escolha do prestador.

Os instrumentos juridicos a considerar quanto ao tema da proteccdo de dados sdo a Directiva de
Protec¢ao de Dados (95/46/CE) e a sua transposi¢do para o direito nacional efectuada pela Lei n.° 67/9¢
de 26 de Outubro (Lei de Proteccao de Dados Pessoais).

Também a Directiva sobre Privacidade nas Comunicagdes Electronicas (2002/58/CE) (com a redaccao
que lhe foi dada pela Directiva 2009/136/CE) e a sua transposi¢@o para o direito nacional efectuada pel
Lein.®46/2012 de 29 de Agosto serdo aplicaveis ao tratamento de dados pessoais no contexto da
prestacdo de servigos de comunicagdes electronicas acessiveis ao publico em redes de comunicagdes
publicas.

No que respeita ao tema da proteccao de dados serdo especialmente relevantes os Pareceres do "Grupo
de Trabalho de Protecg¢do de Dados do Artigo 29.°", sobre temas tais como “técnicas de
anonimiza¢ao” (05/2014); “notificacdo da viola¢do de dados pessoais” (03/2014); “limitag¢do da
finalidade” (03/2013); “consentimento” (15/2011); “legislagdo aplicavel” (8/2010); e “conceito de
dados pessoais” (4/2007).

Talvez com maior relevancia ainda sera o parecer deste Grupo dedicada em especifico a “computagdo
em nuvem” (05/2012), aprovado em 1 de Julho de 2012, na qual sdo analisadas as questdes relevantes

para os prestadores de servigos de computagdo em nuvem que operam no Espago Econémico Europeu
os seus clientes.
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